PROCEDIMIENTO DE GESTION INTERNA DEL CANAL DE DENUNCIAS DE
CEPER

Fecha version 1: 02 de enero de 2024

Puede realizar comunicaciones a través del canal, y a través del email o teléfono:
Teléfono: 952 100 800 / 615 476 083
Email: angeles.perez@ceper.es

Clausula informativa sobre proteccion de datos:
Identificacion del responsable y datos de contacto.

CEPER

Direccién: Calle Cerraja, n2 51, 29190 Puerto de la Torre (Malaga)
Teléfono: 952 100 800 / 615 476 083

Email: angeles.perez@ceper.es

Web. www.ceper.org

Los datos de caracter personal seran tratados por CEPER e incorporados a la actividad de tratamiento “Sistema Interno de Informacién y

Defensa del Informante”, cuya finalidad es el cumplimiento de la obligacién legal de gestionar el procedimiento al que se refiere el articulo
9 dela Ley2/2023, de 20 de febrero, reguladora de la proteccién de las personas que infor men sobre infracciones normativas y de lucha contra
la corrupcién.

Los datos de caracter personal pueden ser comunicados a la Autoridad judicial, Ministerio Fiscal o a la autoridad administrativa competente en
el marco de la investigacidn penal, disciplinaria o sancionadora.

Los datos se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se han recabado y para determinar las posibles
responsabilidades que se pudieran derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacidon la normativa de archivos y
patrimonio documental espafiol.

Para solicitar informaciéon adicional sobre la politica de privacidad, el acceso, la rectificacién, supresién o limitacién del tratamiento de sus datos
personales o para oponerse su tratamiento puede dirigir un escrito al responsable en la direcciéon antes descrita.

La persona interesada podrd presentar una reclamacion ante la Agencia Espafiola de Proteccion de Datos, especialmente cuando no esté
satisfecha con el ejercicio de sus derechos, para mas detalle consulte laweb https://www.aepd.es

En ningln caso se trata de un buzén de quejas y/o sugerencias, para ello dirijase por
favor al correo electronico del area correspondiente o a la seccion de contacto de la
empresa.

ADVERTENCIA AL INFORMANTE SOBRE DENUNCIAS FALTAS

Si un empleado utiliza el canal de denuncias de la empresa y realiza una denuncia falsa, se
puede enfrentar a consecuencias legales. Segun el articulo 456 del Cédigo Penal espafiol, si se
imputa un delito grave se castiga con la pena de prision de seis meses a dos afios y multa de
doce a veinticuatro meses si se imputa un delito grave.
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1. INTRODUCCION

CEPER. tiene implantado un Codigo Etico o de denuncias en el que establece los
principios éticos y de actuacién con los que se compromete en su actividad empresarial y
define el marco de comportamientoa seguir por los Miembros de la Organizacién en el
desarrollo de su desempeiio profesional.

En la voluntad de dar una adecuada respuesta ante cualquier duda, discrepancia o
irregularidad en el cumplimiento de dicho Cddigo, asi como para colaborar en la vigilancia
del cumplimiento del conjunto de las normas aplicables a muestra entidad y a sus Miembros,
se activa este Canal Etico o de denuncias como cauce de comunicacion y conocimiento, a
traves del procedimiento que se regula en este documento.

El Canal Etico es, por tanto, un medio de comunicacion confidencial y transparente para que,
tanto los Miembros de nuestra entidad, como otras partes interesadas de la misma, cuenten
con un cauce adecuado para informar de aquellos comportamientos que puedan conllevar
alguna irregularidad o de algin acto contrario a la legalidad o a las normas de
comportamiento del Codigo Etico y demas normas internas aplicables, sean cometidos por
otros Miembros de la Organizacién o por representantes o empleados de empresas que
colaboran con nuestra entidad en sus distintas actividades.

Su finalidad es establecer los mecanismos necesarios para comunicar y gestionar de manera
temprana cualquier cuestion relacionada con el alcance, cumplimiento o interpretacion de la
normativaaplicable a la Organizacion, asi como, especialmente, aquellos comportamientos de
los que pudiera derivarse un delito que pueda conllevar responsabilidad penal para la
persona juridica.

ACERCA DEL SISTEMA DE INFORMACION

Puede comunicar infracciones o enviar una denuncia segura a través de nuestro sistema
interno de informacion, como cauce preferente para informar sobre las actividades ilicitas e
infracciones, siempre que se pueda tratar de manera efectiva la infraccion y si como
denunciante o informante considera que no hay riesgo de represalia. La informacién se cifrara
para garantizar que se envia con los mas altos estandares de privacidad y seguridad y solo la
persona designada por la organizacion podra verla.

Nuestro sistema interno de informacién tiene por finalidad:

* otorgar una proteccion adecuada frente a las represalias que puedan sufrir las personas
fisicas que informen.

* Fortalecer la cultura de la informacion de las infraestructuras de integridad de la
organizacion.

* Fomentar la cultura de la informacion o comunicacién como mecanismo para prevenir y
detectar amenazas al interés publico.



INFORMACION AL INFORMANTE SOBRE CANALES EXTERNOS DE
INFORMACION

Le informamos que también existen ante las autoridades competentes canales externos de
informacion donde comunicar infracciones o enviar denuncias, en su caso, ante

* las instituciones, 6rganos u organismos de la Union Europea

* Autoridad Independiente de Proteccion del Informante, A.A.I. Comunicacién a través del
canal externo de informacion de la A.A.l. 0 a través de las autoridades u Grganos
autondmicos. Toda persona fisica podra informar ante la A.A.l, o ante las autoridades u
drganos autondmicos correspondientes, de la comision de cualesquiera acciones u omisiones
incluidas en el &mbito de aplicacion de la ley, ya sea directamente o previa comunicacién a
través del correspondiente canal interno.

¢QUIEN PUEDE INFORMAR?

Trabajadores, d6rgano de administracion, proveedores, clientes, becarios, voluntarios,
colaboradores, cualquier persona que trabaje para o bajo la supervisién y la direccién de
contratistas, subcontratistas y proveedores, o cualquier persona que tenga o haya tenido
relacion con la organizacion.

¢QUE SE PUEDE INFORMAR O DENUNCIAR?

Informar sobre alguna de las acciones u omisiones incluidas en el Articulo 2 de la Ley 2/2023,
reguladora de la proteccion de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcién:

* que puedan constituir infracciones del Derecho de la Unién Europea.

« Acciones u omisiones que puedan ser constitutivas de infraccion penal o administrativa
grave 0 muy grave.

* Codigo penal.

* Personas trabajadoras que informen sobre infracciones del Derecho laboral en materia de
seguridad y salud en el trabajo.

Qué infracciones recoge la Directiva UE y Legislacion nacional:

1) contratacion puablica; Procedimientos de contratacion publica relativos a contratos de
suministro de productos de defensa y a contratos de suministro y servicios de agua,
energia, transportes y servicios postales, y cualquier otro contrato o servicio, conforme a
lo dispuesto en la legislacion de la Union:



2) servicios financieros, prevencion del blanqueo de capitales y financiacion del terrorismo;
supervisién y proteccién de los inversores y consumidores en los mercados de capitales y
servicios financieros de la Unién, como los bancarios, de crédito, de seguros y reaseguros, de
pensiones de jubilacion o individuales, de valores, de fondos de inversion, de pagos y de
asesoria sobre inversion.

3) seguridad de los productos; Requisitos generales de seguridad de los productos
comercializados en el mercado de la Unidn. Productos manufacturados que no sean alimentos,
piensos, medicamentos para uso humano y veterinario, plantas ni animales vivos, productos
de origen humano ni productos de origen vegetal o animal Vehiculos de motor y de los
remolques, sistemas, componentes.

4) seguridad en el transporte; ferroviario, aviacion civil, por carretera, transporte maritimo.
5) proteccion del medio ambiente;

6) seguridad nuclear;

7) seguridad de los alimentos y los piensos, salud y bienestar de los animales;

Requisitos generales de la legislacion alimentaria.

8) salud publica; Medidas que establezcan normas elevadas de calidad y seguridad de los
organos y sustancias de origen humano Medidas que establecen normas elevadas de calidad y
seguridad de los medicamentos y dispositivos de uso médico.

9) proteccion de los consumidores; Derechos de los consumidores y proteccion del
consumidor.

10) proteccion de los datos personales y de la intimidad, y seguridad de las redes y los
sistemas de informacion;

Como indicacién puedes denunciar este tipo de conductas indebidas:

» Competencias

* Contratacion publica

* Impuesto de sociedades

* Intereses financieros del sindicato (gastos, recaudacion de ingresos y fondos)
* Prevencion del blanqueo de capitales/financiacion de actividades terroristas.
* Proteccion contra las radiaciones y seguridad nuclear

* Proteccion del medioambiente

* Proteccion del usuario

* Proteccion de datos personales y privacidad

* Salud publica



* Seguridad de las redes y los sistemas de informacion
* Seguridad alimentaria

* Seguridad en el transporte

* Seguridad de los productos

* Acoso sexual

* Acoso laboral

El presente documento tiene como objetivo desarrollar el procedimiento de este canal de
comunicacion.

2. DEFINICIONES:

Se relacionan a continuacion las definiciones de aquellos términos que se utilizan de manera
frecuente en el presente documento:

Comunicacion: declaracion por la que cualquier Miembro de la Organizacion, Socio de
Negocio o Tercero deja constancia de una cuestion acerca del alcance, interpretacion o
cumplimiento de la normativa aplicable a la Organizacion. En funcion de su contenido, una
comunicacion puede contener una consulta o una denuncia.

Consulta: comunicacién por la que cualquier Miembro de la Organizacion, Socio de Negocio
0 Tercero solicita una aclaracion, respuesta o criterio sobre el alcance, interpretacion o
cumplimiento de la normativa aplicable a la Organizacion.

Denuncia: comunicacion relativa a un posible incumplimiento de la normativa aplicable al
Responsable del Sistema interno de informacién.

Denunciado: persona fisica o juridica a la que se le imputa un presunto incumplimiento
objeto de investigacion por parte del responsable del sistema interno de informacién de
CEPER.

Informante: persona fisica o juridica con acceso al Canal Etico que realiza una denuncia.
Incumplimiento: comportamiento, activo u omisivo que suponga la infraccion de la
normativa aplicable al CEPER. Un incumplimiento puede ser mas o menos grave,
abarcando desde el mero incumplimiento formal de un requisito incluido en una norma
interna hasta la comisiénde hechos constitutivos de un delito potencialmente imputable a la
Organizacion.

Miembros de la Organizacion: los integrantes del érgano de Administracion, directivos,
empleados, trabajadores o empleados temporales o bajo convenio de colaboracién, y
voluntarios de la Organizacién y el resto de personas bajo subordinacion jerarquica de
cualquiera de los anteriores.

Responsable del Sistema Interno de informacion: Organo unipersonal o colegiado, dotado
de poderes auténomos de iniciativa y control, al que se le confia, entre otros cometidos, la
responsabilidad de supervisar el adecuado funcionamiento del Sistema de Gestion de
Cumplimiento de la Organizacion en general.

Socios de Negocio: cualquier persona juridica o fisica, salvo los Miembros de la
Organizacién, con quien la Organizacion mantiene o prevé establecer algun tipo de relacion
de negocio. A modo enunciativo, pero no limitativo, se incluyen intermediarios como agentes
0 comisionistas, asesores externos, proveedores, clientes.



Sujetos afectados por este documento: todos los Miembros de la Organizacién, asi
como los Socios de Negocio o Terceros que tengan relacién de negocio con
CEPER.

Tercero: persona fisica o juridica u organismo independiente de la Organizacion.

3. AMBITO DE APLICACION

El presente canal de denuncias se establece para que los diferentes grupos de interés
como son la Alta Direccidn, Empleados, socios, accionistas, personas que pertenezcan al
6rgano de administracién de la organizacion, proveedores, representantes de la sociedaden
general, cualquier persona que trabaje para o bajo la supervision y la direccion de contratistas
, Subcontratistas y proveedores, etc, con los que la Organizacién se relaciona en un contexto
laboral o profesional, puedan comunicar sus dudas, sugerencias, posibles conductas
irregulares o cualquier incumplimiento de las normas recogidas en el Codigo de Conducta,
Politica Anticorrupcién u otra normativa interna o externa.

El Canal Etico o de denuncias debe ser facilmente lugar visible en la pagina web de
nuestra entidad y facilmente accesible a los miembros de nuestra entidad y/o en su
defecto en lugar visible del centro fisico donde opere la empresa.

4. GESTION DEL CANAL ETICO O DE DENUNCIAS

El canal ético o de denuncias se trata de un canal alojado en una plataforma web externa que
cumple con los mas altos estandares de confidencialidad y seguridad de la informacion,
ademas permite el anonimato de las denuncias y/o consultas.

La gestion del Canal Etico o de denuncias corresponde a una empresa externa con el cualse
ha formalizado el pertinente contrato de prestacion de servicios y que cumple con los canones
de confidencialidad y seguridad en la informacion recibida a través del canal de denuncias.
Dicha entidad debe asumir las labores que a continuacion se detallan:

a. Recepcidn, verificacion y tratamiento de las comunicaciones recibidas.

b. Gestién y mantenimiento del archivo de los casos recibidos y de los expedientes
generados.

c. Revision y control del funcionamiento del Canal Etico o de denuncias.

d. Actualizacién periddica del Procedimiento.

e. Llevanza del libro-registro de las informaciones recibidas y de las investigaciones
internas a que hayan dado lugar.

5. PRINCIPIOS REGULADORES DEL CANAL ETICO

l. Obligacién de comunicar: Los Miembros de nuestra entidad, asi como otras partes
interesadas en ésta, que tuvieran indicios racionales y razonables de la comision de una
irregularidad o de algin acto contrario a la legalidad, o a las normas internas aplicables
que la Organizacion adopte voluntariamente, deberdn comunicarlo al Responsable del
Sistema interno de informacion.



En el caso de las personas que mantienen relacion laboral con la Organizacién, relacion
mercantil o desarrollo de un servicio, esta obligacion se considera parte imprescindible de
la buena fe en el cumplimiento contractual. Por ello, todos los empleados tienen la
obligacidn de poner en conocimiento del Responsable del Sistemainterno de informacién
cualquier dato o indicio de que pueda haberse cometido o pueda cometerse un
incumplimiento de la normativa aplicables.

Il. Garantia de confidencialidad: La identidad de la persona que notifique un

incumplimiento a través del Canal Etico sera tratada como informacion confidencial,
pudiendo incluso ser andnima. Por ello, no sera desvelada a los que pudieran verse
inmersos en un proceso de verificacion.
Los datos de las personas que realicen la comunicacién solo podran ser desvelados a las
autoridades administrativas o judiciales, en la medida en que éstos lo requirieran como
consecuencia del procedimiento derivado del objeto de la comunicacién, como alas
personas implicadas en cualquier investigacion posterior o procedimiento judicial
iniciado por y como consecuencia de la misma. La cesion de los datos se hard en
conformidad con lo preceptuado en la legislacién sobre proteccion de datos de caracter
personal.

ll. Promocion del Canal Etico: Nuestra entidad promovera la difusion de la existencia de
este canal de denuncias en beneficio de un mejor funcionamiento de sus servicios,por lo
que agradece y promueve su utilizacion.

IV. Proteccion del informante: La denuncia, ya sea realizada por personas ajenas o
vinculadas a la Organizacion, es una conducta que la Organizacién promueve y
agradece, en beneficio del mejor desempefio de su actividad empresarial, por lo queno
podra dar lugar a ninguna consecuencia negativa para el informante.

V. Denuncias falsas: Se entenderd como denuncia falsa: (1) aquella que no esté basada en
hechos o indicios de los que razonablemente pueda desprenderse un hecho anémalo o
comportamiento irregular; (2) la formulada aun cuando el autor sea consciente de la
falsedad de los hechos y/o los tergiverse voluntariamente. En el caso de que, como
resultado de la investigacion se compruebe que una denuncia ha sido interpuesta de mala
fe en base a datos falsos o tergiversados, se comprobara si existe relacion laboral con el
informante para, en su caso, comunicarselo al Director o responsable de Recursos
Humanos para que adopte las medidas disciplinarias que estime convenientes.

6. RECEPCION DE COMUNICACIONES

Ademas del canal de denuncias, podra contactar con la entidad a través de via postal, telefénica
o email, a través de los datos de contacto que se informan en la portada del manual, dirigidos a
la atencion del Responsable del Sistema Interno de Informacion.

7. SISTEMA DE GESTION DE DENUNCIAS

Comprende las herramientas informaticas habilitadas por CEPER. para registrar y archivar
las comunicaciones recibida y la documentacidn generada en su proceso de tramitacion.

El Sistema de Gestion de Denuncias de CEPER. cuenta con las medidas de seguridad
técnicas y organizativas necesarias para garantizar el maximo nivel de confidencialidad
posible.



La informacidnque contenga datos de caracter personal sensible sera tratada con las medidas
de seguridad apropiadas de acuerdo con lo dispuesto en la Ley Organica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y Garantia de Derechos Digitales y en el
Reglamento UE 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016
relativo a la proteccion de las personas fisicas (en adelante, RGPD).

El Responsable del Sistema Interno de Informacién mantendra actualizado un listado de
personas con capacidad de acceder a la informacidn contenida en el buzén de Denuncias, con
expresion de las acciones que pueden realizar, si lo estimara conveniente. El acceso a los
datos contenidos en documentos de tramitacion del canal de denuncias quedarad limitado
exclusivamente al personal que lleve a cabo las funciones de cumplimiento, auditoria interna
de la Organizacion y, en su momento, la auditoria externa.

8. PROCESO DE TRAMITACION DE LAS COMUNICACIONES
RECIBIDAS

La tramitacion de las comunicaciones recibidas debe realizarse respetando las siguientes
fases:

Recepcion de la comunicacion.

Analisis preliminar de su contenido.

Admision a tramite.

Registro.

Acuse de recibo.

Traslado o delegacion.

Instruccion o comprobacion de los hechos.
Resolucidn y propuesta de actuacion.
Comunicacion de la Resolucién a los afectados.
Cierre del Expendiente y elaboracién de informes de reporte a los 6rganos de
gobierno.
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8.1 Recepcion de la comunicacion.

Las comunicaciones del Canal Etico pueden recibirse a través de los distintos medios de
acceso al Canal reflejados en el apartado 5 del presente procedimiento.

Una vez recibida la comunicacion, el Responsable de la gestion interna del canal de
denuncias dara traslado al Responsable del Sistema Interno de Informacién que actuara

en funcion de su contenido de la siguiente forma:

+ Si el contenido de la comunicacion es una consulta, el Responsable del Sistema Interno de
Informacidn respondera a la mayor brevedad posible a las cuestiones planteadas, porla
misma via por la que le fue comunicada la consulta;



8.2 Anélisis preliminar de su contenido.

Toda comunicacién que se refiera a un posible incumplimiento (esto es, una denuncia)
debe ser objeto de un analisis preliminar por parte del responsable del Sistema Interno de
Informacién para decidir sobre su posible admision y registro o rechazo.

El responsable del Sistema Interno de Informacion documentara los motivos para admitira
tramite y registrar o para rechazar una comunicacion relativa a un posible
incumplimiento, a través de una ficha, que podrd contener, segln los casos, la siguiente
informacion:

Denominacion descriptiva de la denuncia, con expresion de su nimero de referencia
Unica y su fecha de recepcion.

Resumen de datos aportados en la denuncia, con la discriminacion de los datos objetivosy
los datos subjetivos.

Andlisis de la informacion y la documentacion remitida con la denuncia.

Valoracion del contenido de la denuncia y de la fiabilidad del informante. EI anonimato del
informante se tratard, en principio, como un indicio de menor credibilidad de los hechos
denunciados.

Decision sobre la admisién a tramite de la denuncia, con expresion, si se considera
oportuno, de las actuaciones a seguir.

Medidas excepcionales adoptadas, en el supuesto en el que el Responsable del Sistema
Interno de Informacién las haya considerado necesarias o convenientes por motivos de
urgencia.

Designacién del instructor responsable, si se valorase conveniente delegar esta funcién, por
parte del Responsable del Sistema Interno de Informacion.

En este andlisis preliminar se valorard la conveniencia de remitir a otras instancias de la
entidad informaciones que no sean objeto de este Canal o que tengan un procedimiento
distinto y especifico, si procediera.

Si se trata de una comunicacion que afecte a una actuacion de Socios de nuestra entidad, se
procederd a su comprobacién en colaboracién con el area que mantenga la
interlocucidn con dicho Socio y, en su caso, se remitira al responsable del Sistema Interno de
Informacidn que desempefie andlogas tareas en esa entidad.

En el caso de las comunicaciones en que se ponga de manifiesto un mal funcionamientode
algin Departamento o Area de la Organizacion o un incumplimiento de los
compromisos con los clientes, se utilizaran los canales establecidos para tratar este tipode
guejas o reclamaciones, informando de su traslado al informante.

También se decidira si procede acumular la instruccion a otros procedimientos analogosya
en curso.



8.3 Admisién a tramite.

Las denuncias habran de contener para su admision a tramite:

+ Los hechos o comportamientos a que afecta, y su repercusion sobre la Organizacién, el
informante, comparieros, Socios de Negocio, o Terceros.
+ Los elementos de acreditacion o prueba de que se dispone (documentos, testigos, etc.).

La falta de identificacion del informante no serd hecho suficiente para descartar latramitacion
de una denuncia.

En el caso de que la comunicacion fuese an6nima, el responsable del sistema interno de
informacion en razén a la diligencia debida valorara acometer una comprobacion de los
hechos o su rechazo sin mas tramites. Para ello debera evaluar la apariencia de veracidad de la
denuncia y a los datos o indicios que aporte. En todo caso debera dejar documentada
por escrito su decision.

No se tramitara ninguna denuncia en la que, de forma notoria, la actuacion objeto de la misma
no constituya una conducta que pueda implicar la comision de alguna irregularidado de
algun acto contrario a la legalidad o las normas de comportamiento incluidas en el Codigo
Etico.

8.4 Registro.

Las denuncias admitidas a tramite se registraran en un libro registro con un nimero de
referencia Unico a efectos de que sea facilmente localizable, cumplimentando un formato
normalizado de registro.

8.5 Acuse de recibo.

Una vez realizado el analisis preliminar de la denuncia, si en la misma estuviese
correctamente identificado el informante, el responsable del sistema interno de informacion
procedera a su acuse de recibo, con informacion en cualquiera de estos sentidos: Con
independencia de la categorizacion de la comunicacion, por parte delResponsable del Sistema
Interno de Informacion, se remitira al informante acuse de recibo de su comunicacion en un
plazo maximo de 7 dias naturales desde la recepcidn.

Si la denuncia es considerada no pertinente, improcedente o no relacionada con los fines del
presente Procedimiento, se enviara al informante una notificacion informativa de ello.

Igualmente debe informarse al informante del traslado a otros canales habilitados para la
tramitacion de quejas o reclamaciones comerciales o de otra indole.

Si el informante decidiera realizar una denuncia anénima sin proporcionar ningun correo
electrénico de contacto, al concluir el proceso de comunicacidn recibird una informaciénen
una ventana emergente con el acuse de recibo de esa denuncia en el que se leasignara
un numero de referencia para que pueda obtener informacion sobre la misma en futuras
comunicaciones.



Le advertimos que si el informante no proporcionara un correo electronico de contacto, el
cual no deberd ser necesariamente identificativo del mismo, no podréd recibir
comunicaciones de nuestra entidad sobre estado de tramitacién y demas comunicaciones,si
bien no se preocupe pues le responderemos dentro del plazo legalmente establecido, y podra
tener acceso a los seguimientos que se realicen sobre su denuncia accediendo a través del
enlace dabocanaldenuncia.com/FORMASUR con el mismo usuario y contrasefia con el que
interpuso su denuncia e incluyendo el n° de identificador de la misma

Cuando la denuncia sea considerada como pertinente, pero su contenido sea insuficiente,
incompleto, o no proporcione el detalle necesario para que se pueda iniciar la instruccion del
expediente, entonces se remitira una notificacion informando al informante de la aceptacion
de la comunicacion y solicitando la informacidon adicional necesaria.

Cuando la denuncia sea pertinente, y la informacion o documentacion facilitada seasuficiente
para el inicio de la correspondiente instruccion del expediente, entonces se remitira una
notificacion informando al informante sobre el inicio de la gestién de la correspondiente
instruccion.

CEPER. debe garantizar en todo momento la confidencialidad del informante y la ausencia
de represalias ante denuncias realizadas de buena fe. Por ello, se excluira de la informacion
que se facilite al denunciadoen el ejercicio de su derecho de acceso la identidad del
informante o aquellas circunstancias que lo hagan identificable frente al denunciado.

El plazo para acusar recibo de las denuncias a los informantes no debe sobrepasar los
siete dias naturales.

No obstante, cuando exista un riesgo importante de que dicha comunicacion pusiera en
peligro la investigacion eficaz de los hechos objeto de la denuncia o la recopilacion y analisis
de las pruebas necesarias, el responsable del sistema interno de informacion podra
incluir en el expediente una justificacidn por escrito parta obviar esta comunicacion.

8.6 Traslado o delegacidn.

El responsable del sistema interno de informacion podra delegar toda o parte de las fases de la
instruccion o solicitar el apoyo de especialistas de las Areas o empresas filiales para que le
ayuden con la instruccion de las denuncias, si las hubiera.

Estos instructores deberan guardar confidencialidad y secreto profesional en su intervencion
y respetar en todo caso los principios de este procedimiento.

Si una denuncia recibida en el Canal Etico incide en el ambito de competencia de la Asesoria
confidencial en materia de acoso sexual, el responsable del sistema interno de informacion
daré oportuno traslado de la misma a la citada Asesoria Confidencial para su tramitacion. La
Asesoria confidencial informard al Responsable del Sistema Interno de Informacion del
cierre de sus procedimientos para éste que los pueda incluir en susreportes a los
6rganos de gobierno.



Si en cualquier momento de la tramitacidn se tuviese conocimiento de la existencia de
actuaciones en el &mbito judicial o administrativo por los mismos hechos, el responsable del
sistemainterno de informacion podra acordar la suspension de la actuacion del Canal Etico y
reanudarla si hubiera aspectos relevantes no decididos en aquellas.

8.7 Instruccion o comprobaciéon de los hechos.

El responsable del sistema interno de informacion habra de poner de manifiesto al denunciado
el contenido de la denuncia que le afecte, dando la oportunidad de exponer y acreditar su
posicion respecto de su contenido.

La instruccién se desarrollard por el responsable del sistema interno de informacion o la
persona o personas por él designadas para ello, en funcion del tipo de denuncia y de las
comprobaciones que resulten precisas. En el transcurso de la instruccién se podran realizar
las siguientes actuaciones:

8.7.1. Solicitud de aclaracion/informacion adicional: en los casos que se precise, requeriraa
la persona que haya realizado lacomunicacion paraque la aclare o complemente, aportando
los documentos y/o datos de que pudiera disponer para acreditar laexistencia de la actuacion
0 conducta irregular.

8.7.2. Comprobacion de la veracidad y la exactitud de la comunicacion en relacion con la
conducta descrita, respetando los derechos de los afectados. Todos los Miembros de la
Organizacion estan obligados a colaborar lealmente durante el proceso de verificacion.Las
intervenciones de testigos y afectados tendran caracter estrictamente confidencial. Podran
solicitarse notas o informes a Departamentos o Areas afectadas.

8.7.3. Entrevistacon el denunciado: respetando sus derechos, se le informara del contenido
de la comunicacién para que exponga su version de lo sucedido y puedaaportar los
medios de prueba de los que dispusiere. Asi mismo se mantendran entrevistas privadas
con todas las personas que pudieran verse involucradas. En todo caso se levantara acta
por escrito de las mismas, que debera firmarse por los intervinientes al término de las
reuniones.

8.7.4. Atendiendo a la naturaleza de los hechos investigados, las entrevistas podrén
realizarse con la presencia de un testigo (superior jerarquico, compafiero de equipo u otra
persona que se estime conveniente). En este caso, el testigo también habra de firmar las
actas de las reuniones.

8.7.5. Informes periciales de profesionales internos o externos.

8.7.6. Acceso a documentos relacionados con el hecho denunciado, incluso a correos
corporativos del denunciado, conforme las normas establecidas para ello.

8.7.7. Otras actuaciones que se estimen necesarias durante la tramitacion.

De todas las sesiones de la instruccion y las entrevistas realizadas en el transcurso de la
instruccion, el responsable del sistema interno de informacion o, en su caso, el instructor,
debera dejar constancia escrita.

En el caso de reuniones formales, en el momento de la finalizacién de cada reunion, se
firmara una nota resumen con la conformidad, en lo posible, de todos los presentes.



8.8 Resolucidn y propuesta de actuacion

Una vez concluido el proceso de instruccion el responsable del sistema interno de informacion
redactara un informe y una conclusion o resolucion. Si hubiese intervenido un instructor, éste
presentara un informe firmado con su propuesta de resolucion, que habra de ser ratificada
igualmente con la firma del responsable del sistema interno de informacion. El escrito de
resolucion debera contener, como minimo, los siguientes extremos:

8.8.1. Descripcion del caso denunciado.

8.8.2. Acciones realizadas durante la instruccion del expediente, asi como cualquier
documentacién relevante analizada y que pueda suponer evidencia para soportar las
conclusiones.

8.8.3. Resultados obtenidos en la investigacion.

8.8.4. Valoracion o calificacion de los hechos comprobados.

8.8.5. Propuesta, en su caso, de medidas correctivas, dirigidas a quien tenga la capacidad
de decision y ejecucién sobre las mismas.

El procedimiento deberd completarse en el plazo méas breve posible, no superando los tres
meses a contar desde la recepcion de la comunicacion o, si no se remitié un acuse de
recibo al informante, a tres meses a partir del vencimiento del plazo de 7 dias después de
efectuarse la comunicacién, salvo casos de especial complejidad que requieran una
ampliacién del plazo, en cuyo caso, éste podra extenderse hasta un maximo de de otros 3
meses adicionales.

Si la resolucion concluye que un Miembro de la Organizacién ha cometido algun
incumplimiento, se procedera a aplicar medidas de correcciony, en su caso, se dara traslado al
Director o responsable del Area de Recursos Humanos para la aplicacion de las medidas
disciplinarias que correspondan o, en su caso, al Director del Area de Asesoria Juridica.

Si la implicacion es de un Socio de Negocio proveedor de mercancias, servicios y/o
suministros, el responsable del sistema interno de informacion dard traslado al
Departamento o Area que haya realizado la contratacion o que sea responsable del
cumplimiento de sus compromisos.

Con independencia de las medidas anteriores, si las actuaciones comprobadas tuvieran
relacion con una actuacion administrativa o judicial, sea parte o no la Organizacién, se
informard de inmediato a la Asesoria Juridica, si la hubiera y a las autoridades
competentes.

Cuando del contenido de la denuncia o de la instruccion de la misma se ponga demanifiesto
la posible existencia de responsabilidades penales relevantes que puedan afectar a la
Organizacion, el responsable del sistema interno de informacion habra de informar de
inmediato al 6rgano de administracidn de la entidad, siendo éste el responsable de adoptar
las decisiones pertinentes respecto de la denuncia, una vez haya recibido informe adecuado de
su contenido.



En el caso de que se compruebe que una denuncia ha sido interpuesta de mala fe en basea
datos falsos o tergiversados por un empleado, tal extremo se pondra de manifiesto al
Director o responsable de Recursos Humanos para que adopte, en su caso, las medidas
disciplinarias que estime convenientes.

8.9 Comunicacion de laresolucién a los afectados

El responsable del sistema interno de informacién comunicard por escrito la finalizacién dela
instruccion al informante y denunciado y su valoracidn, indicando si se ha producido ono
un incumplimiento de la normativa aplicable a la Organizacion y, en especial, de su Codigo
Etico.

8.10 Cierre del expediente y elaboracion de libro-registro

En todo caso, de las comunicaciones recibidas, calificacion y resolucion se creara un libro-
registro sin datos personales, para acometer los estudios e informes correspondientes, y
promover la correccion de las situaciones en que proceda.

9. PROTECCION DE DATOS DE CARACTER PERSONAL
CRITERIOS DE PRIVACIDAD DEL CANAL ETICO O DE DENUNCIAS
1. Objeto

El objetivo del presente apartado del procedimiento de Canal Etico o de denuncias es informar
a los comunicantes del tratamiento de los datos que se llevara a cabo para la gestion y
tramitacion de las denuncias presentadas a través del mismo.

Para la correcta configuracion y disefio del Canal Etico, la Organizacion da pleno
cumplimientoa la normativa aplicable en materia de proteccion de datos; de manera especial
el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativoa la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y a su normativa de desarrollo.

Igualmente, el Canal Etico ha sido disefiado de conformidad con la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Personales y Garantia de Derechos Digitales.

2. Tratamiento de sus datos personales y legitimacion

La finalidad del Canal Etico o de denuncias es gestionar las notificaciones recibidas sobre
incumplimientos de la normativa aplicable a CEPER, cometidos por Miembros de la
Organizacion o Socios de Negocio, realizar la investigacion de los hechos denunciados y
adoptar las medidas correctivas pertinentes.

Se trata de un cauce de comunicacion confidencial entre Miembros de la Organizacion, Socios
de negocio y Terceros, vinculados a la Organizacion.



La informacion contenida en el Canal se eliminara a los tres meses desde la resolucion del
expediente y se cancelara una vez transcurridos los plazos legales durante los cueles pudieran
derivarse procedimientos administrativos o judiciales para la persona juridica y, en todo
caso, no antes de 10 afios si la denuncia tiene relacion con el blanqueo de capitales o
financiacion del terrorismo.

3. Principio de proporcionalidad y minimizacion de datos

+ Los datos personales recabados en el marco del Canal Etico: Su uso se limitaré a lo estricta
y objetivamente necesario para tramitar las denuncias y, si procede, comprobar la realidad
de los hechos denunciados;

+ Seran tratados en todo momento de conformidad con la normativa de proteccion de
datos aplicable, para fines legitimosy especificos en relacion con la investigacion que pueda
surgir como consecuencia de la denuncia;

* No se utilizarén para fines incompatibles;

+ Seran adecuados y no excesivos en relacion con las citadas finalidades.

4, Limitacion al acceso de los datos

El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a los
organos que tienen encomendada la labor de desarrollar las funciones de cumplimiento,de
auditoria interna de la entidad y, en su momento, de auditoria externa.

So6lo cuando pudiera proceder la adopcion de medidas disciplinarias contra un Miembro de la
Organizacion, se permitira el tratamiento de los datos al personal con funciones de gestiony
control de Recursos Humanos.

Asimismo, y segln se ha indicado, la Organizacion podra servirse del apoyo de terceros
profesionales, ajenos a la misma, para la prestacion de determinados servicios relativos a la
gestion del Canal Etico.

5. Medidas de seguridad y confidencialidad

La Organizacion se asegurard de que se adopten todas las medidas técnicas y
organizativas necesarias para preservar la seguridad de los datos registrados al objeto de
protegerlos de divulgaciones o accesos no autorizados.

A estos efectos, la Organizacion ha adoptado medidas apropiadas para garantizar la
confidencialidad de toda la informacion y se asegurara de que los datos relativos a la
identidad del informante no sean divulgados al denunciado durante la investigacion,
respetando en todo caso los derechos fundamentales de la persona, sin perjuicio de las
acciones que, en su caso, puedan adoptar las autoridades judiciales competentes.



10. COMPROMISOS DE LA FUNCION DE CUMPLIMIENTO

El responsable del sistema interno de informacion, asi como, en su apoyo, las personas
que hayan actuado por su designacion, y cualquier persona que intervenga en las fases de
gestion y tramitacion del Canal Etico o en la tramitacion de comunicaciones, deberan realizar
el trabajo con la méxima diligencia y confidencialidad, absteniendose de revelar
informaciones, datos o antecedentes a los que tengan acceso en el ejercicio de su tarea,asi
como de utilizarlos en beneficio propio o de un Tercero.

El responsable del sistema interno de informacion y toda persona que colabore en el
procedimiento de gestion del Canal Etico habran de abstenerse de actuar si, por las personas a
que afecta la comunicacion o de la materia que se trata, se deriva conflicto de interés,
comunicandolo al 6rgano de administracion de la entidad y asignandose la tramitacion a
persona cualificada en que no concurra dicha situacion.

11. RELACION CON OTROS PROCEDIMIENTOS VIGENTES

Este Canal Etico no debe interferir en el procedimiento de la Asesoria Confidencial encargada
de la tramitacion de supuestos de acoso y/o violencia sexual que continuara rigiéndose por su
normativa especifica.

12. DECLARACION DE CUMPLIMIENTO

Puesto que el cumplimiento de las normas y estandares éticos compromete a toda la
Organizacién y constituye un objetivo estratégico para la misma, se espera que todo el
personal conozca y respete el contenido de este Procedimiento.

CEPER. reaccionara de forma inmediata ante eventuales incumplimientos de lo
establecido en este Procedimiento,conforme a lo previsto en su normativa interna y dentro de
los parametros establecidos en la legislacién vigente.

13. APROBACION, ENTRADA EN VIGOR Y ACTUALIZACION

El presente procedimiento de Canal Etico ha sido aprobado por el érgano de
administracion y direccion en su reunion, donde se asigna la fecha de referencia al anual como
version 1.

A partir de ese momento se encuentra plenamente en vigor en todos sus términos.
Este procedimiento de Canal Etico habra de mantenerse actualizado en el tiempo. Paraello

debe revisarse de formaordinaria con periodicidad anual, y de forma extraordinaria, cada vez
que se produzcan variaciones en los objetivos estratégicos o legislacion aplicable.

Corresponde al responsable del Sistema Interno de Informacion valorar cualquier propuesta
de modificacion.
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